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Аннотация
Научить  студентов  прикладным  навыкам  в  работе  с  современными  компьютерными  сетями,
обеспечить  теоретическую базу.  Каждая  тема проходит  через  призму безопасности,  с  практическими
заданиями, нацеленными на реализацию и взлом каждой концепции.

1. Цели и задачи

Цель дисциплины
-  освоение  принципов  организации  и  функционирования  компьютерных  сетей,  особенностей
работы в компьютерных сетях, знакомство с современными сетевыми технологиями, получение
практических навыков работы в локальных сетях.

Задачи дисциплины
- научить студентов проектировать и рассчитывать топологии и структуры компьютерных сетей.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

УК-2 Способен определять круг задач в 
рамках поставленной цели и выбирать 
оптимальные способы их решения, исходя из 
действующих правовых норм, имеющихся 
ресурсов и ограничений

УК-2.1  Формулирует  совокупность  взаимосвязанных
задач  в  рамках  поставленной  цели  работы,
обеспечивающих  ее  достижение.  Определяет
ожидаемые результаты решения поставленных  задач

ОПК-2 Способен понимать принципы 
работы современных информационных 
технологий и программных средств, в том 
числе отечественного производства, и 
использовать их при решении задач 
профессиональной деятельности

ОПК-2.1  Способен  использовать  информационные
технологии  и  программные  средства,  в  том  числе
отечественного  производства,  при  решении  задач
профессиональной деятельности

ОПК-4 Способен участвовать в разработке 
стандартов, норм и правил, а также 
технической документации, связанной с 
профессиональной деятельностью

ОПК-4.1  Знает  основные  правила  оформления
технической  документации  на  различных  стадиях
жизненного цикла информационной системы
ОПК-4.2 Владеет на практике методологией составления
научно-технических отчетов (проектов)

ОПК-8 Способен осуществлять поиск, 
хранение, обработку и анализ информации 
из различных источников и баз данных, 
представлять ее в требуемом формате с 
использованием информационных, 
компьютерных и сетевых технологий

ОПК-8.3  Умеет  оптимизировать  и  проводить
рефакторинг  существующего  кода  для  улучшения
производительности и поддержки

ПК-5 Способен проектировать, 
разрабатывать, внедрять, сопровождать и 
снимать с эксплуатации информационные 
системы

ПК-5.1  Умеет  описывать  архитектуру,  устройство  и
функционирование информационных систем
ПК-5.2  Умеет  определять  оптимальные  методы  и
инструменты  разработки,  внедрения  и  адаптации
прикладного  программного  обеспечения
информационных систем
ПК-5.3 Умеет разрабатывать прототип информационных
систем  в  соответствии  с  требованиями  и  проводить  его
тестирование  для  проверки  корректности
архитектурных решений
ПК-5.4  Имеет  практический  опыт  разработки,
внедрения  и  адаптации  прикладного  программного
обеспечения  информационных  систем  в  различных
программных средах

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны



знать:
- основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
-  аппаратные компоненты компьютерных сетей;
-  принципы пакетной передачи данных;
-  понятие сетевой модели;
-  сетевая модель OSI и другие сетевые модели;
-   протоколы:  основные  понятия,  принципы  взаимодействия,  различия  и  особенности
распространенных протоколов, установка протоколов в операционных системах;
-  адресация в сетях, организация межсетевого воздействия.

уметь:
-  организовывать и конфигурировать компьютерные сети;
-  строить и анализировать модели компьютерных сетей;
-   эффективно  использовать  аппаратные  и  программные  компоненты компьютерных сетей  при
решении различных задач;
-   выполнять  схемы и  чертежи по  специальности  с  использованием прикладных программных
средств;
-   работать  с  протоколами разных уровней (на  примере конкретного стека  протоколов:  ТСР/IP,
IPX/SPX и т.д.);
-  устанавливать и настраивать параметры протоколов;
-  проверять правильность передачи данных;
-  обнаруживать и устранять ошибки при передаче данных;
-  программировать сетевые приложения в стеке TCP/IP.

владеть:
-  инструментальными средствами проектирования ЛВС;
-  использованием встроенных средств мониторинга компьютерных сетей;
-  использованием средствами управления на базе протокола SNMP.

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий

№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Внутри одной подсети 20 15 30
2 Между подсетями 10 15 18
Итого часов 30 30 48

Подготовка к экзамену 0 час.

Общая трудоёмкость 108 час., 3 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 4 (Весенний)

1. Внутри одной подсети

Вводная часть, Модели OSI и TCP/IP, Wireshark
Знакомимcтво с Wireshark
Application/Presesntation: HTTP, HTTPS, DNS, Burp Suite



CRLF
Перехватываем зашифрованный трафик с iOS/Android
Transport: TCP, UDP, 
Изучаем pcap с TCP/UDP
SYN flood / UDP Flood
TCP Reset  атака
TCP Session Hijacking (мб слишком долго)
Network: IPv4, IPv6, DHCP, iptables, подсети, NAT
DHCP Spoofing
Data Link: Ethernet, WiFi
WiFi Deauth
ARP атаки
MAC Spoofing
Physical:  RJ45,  CAM,  TCAM.  Архитектура  маршрутизаторов:  data  plane,  control  plane,
management plane
Обжимаем витую пару
LAN Tap 

2. Между подсетями

Работа с GNS3, топологии сетей
Статическая, динамическая маршрутизация маршрутизация, RIP
OSPF, BGP
Spanning Tree, PortChannel / EtherChannel / LAG
Виртуальные сети, QinQ, VXLAN

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)

Необходимое оборудование для лекций: компьютер и мультимедийное оборудование (проектор, 
звуковая система).

6.Перечень рекомендуемой литературы

Основная литература
1. Основы сетей передачи данных, Электрон. версия печ. публикации  / В. Г. Олифер, Н. А. 
Олифер. — Москва, ИНТУИТ, 2016
2. Основы локальных компьютерных сетей , учеб. пособие / А. Н. Сергеев. — СПб., Лань, 
2021.— URL: https://e.lanbook.com/book/152651 (дата обращения: 29.01.2021). - Полный текст 
(Режим доступа : из сети МФТИ / Удаленный доступ)
-

Дополнительная литература

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

не предусмотрено

8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

На лекциях используется компьютер и мультимедийное оборудование (проектор, звуковая 
система),



9. Методические указания для обучающихся по освоению дисциплины (модуля)

При  выполнении  и  защите  лабораторных  работ  следует  руководствоваться
учебно-методическими указаниями преподавателя.
Рекомендуется сначала выполнить простые задания для освоения базовой (типовой) технологии.
По мере освоения программной среды ставятся все более сложные задачи, при решении которых
будут активизироваться знания дополнительных возможностей данной среды. Итак, переходя от
простых  заданий  к  более  сложным,  будет  освоена  большая  часть  технологических  операций  в
конкретной программной среде и достигнут достаточно высокий профессиональный уровень.
Сдача  и  защита  лабораторной  работы  включает  проверку  электронных  файлов  и  ответы  на
контрольные  вопросы,  которые  должны  продемонстрировать  теоретические  и  практические
знания, умения и навыки по соответствующей теме. 
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1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции
УК-2 Способен определять круг задач в 
рамках поставленной цели и выбирать 
оптимальные способы их решения, исходя из 
действующих правовых норм, имеющихся 
ресурсов и ограничений

УК-2.1  Формулирует  совокупность  взаимосвязанных
задач  в  рамках  поставленной  цели  работы,
обеспечивающих  ее  достижение.  Определяет
ожидаемые результаты решения поставленных  задач

ОПК-2 Способен понимать принципы 
работы современных информационных 
технологий и программных средств, в том 
числе отечественного производства, и 
использовать их при решении задач 
профессиональной деятельности

ОПК-2.1  Способен  использовать  информационные
технологии  и  программные  средства,  в  том  числе
отечественного  производства,  при  решении  задач
профессиональной деятельности

ОПК-4 Способен участвовать в разработке 
стандартов, норм и правил, а также 
технической документации, связанной с 
профессиональной деятельностью

ОПК-4.1  Знает  основные  правила  оформления
технической  документации  на  различных  стадиях
жизненного цикла информационной системы
ОПК-4.2 Владеет на практике методологией составления
научно-технических отчетов (проектов)

ОПК-8 Способен осуществлять поиск, 
хранение, обработку и анализ информации 
из различных источников и баз данных, 
представлять ее в требуемом формате с 
использованием информационных, 
компьютерных и сетевых технологий

ОПК-8.3  Умеет  оптимизировать  и  проводить
рефакторинг  существующего  кода  для  улучшения
производительности и поддержки

ПК-5 Способен проектировать, 
разрабатывать, внедрять, сопровождать и 
снимать с эксплуатации информационные 
системы

ПК-5.1  Умеет  описывать  архитектуру,  устройство  и
функционирование информационных систем
ПК-5.2  Умеет  определять  оптимальные  методы  и
инструменты  разработки,  внедрения  и  адаптации
прикладного  программного  обеспечения
информационных систем
ПК-5.3 Умеет разрабатывать прототип информационных
систем  в  соответствии  с  требованиями  и  проводить  его
тестирование  для  проверки  корректности
архитектурных решений
ПК-5.4  Имеет  практический  опыт  разработки,
внедрения  и  адаптации  прикладного  программного
обеспечения  информационных  систем  в  различных
программных средах

2. Показатели оценивания компетенций

В результате изучения дисциплины «Компьютерные сети» обучающийся должен:

знать:
- основные понятия компьютерных сетей: типы, топологии, методы доступа к среде передачи;
-  аппаратные компоненты компьютерных сетей;
-  принципы пакетной передачи данных;
-  понятие сетевой модели;
-  сетевая модель OSI и другие сетевые модели;
-   протоколы:  основные  понятия,  принципы  взаимодействия,  различия  и  особенности
распространенных протоколов, установка протоколов в операционных системах;
-  адресация в сетях, организация межсетевого воздействия.

уметь:



-  организовывать и конфигурировать компьютерные сети;
-  строить и анализировать модели компьютерных сетей;
-   эффективно  использовать  аппаратные  и  программные  компоненты компьютерных сетей  при
решении различных задач;
-   выполнять  схемы и  чертежи по  специальности  с  использованием прикладных программных
средств;
-   работать  с  протоколами разных уровней (на  примере конкретного стека  протоколов:  ТСР/IP,
IPX/SPX и т.д.);
-  устанавливать и настраивать параметры протоколов;
-  проверять правильность передачи данных;
-  обнаруживать и устранять ошибки при передаче данных;
-  программировать сетевые приложения в стеке TCP/IP.

владеть:
-  инструментальными средствами проектирования ЛВС;
-  использованием встроенных средств мониторинга компьютерных сетей;
-  использованием средствами управления на базе протокола SNMP.

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю

С  целью  контроля  освоения  обучающимися  учебного  материала  проводится  устный  опрос  в
начале занятия по теме прошлого занятия.

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

1.      Теоретические основы передачи данных.
2.      Управляемые носители информации.    
3.      Беспроводная связь.
4.      Канальный уровень.  
5.      Моделирование.  
6.      Сетевой уровень.
7.      Объединенные сети.  
8.      Транспортный уровень.
9.      Управление потоком и борьба с перегрузками. 
10.     Качество обслуживания в IP сетях.       
11.     Адресные службы.        
12.     Технологии глобальных сетей     
13.     Транспортные сети.      
14.     Протоколы прикладного уровня.       
15.     Безопасность в компьютерных сетях.  
16.     Стандарты управление сетями.        
17.     Сетевое оборудование        
18.     Сетевые операционные системы        
19.     Средства анализа и управления сетями

Критерии оценивания
отлично 
10   всесторонние,  систематизированные,  глубокие  знания  учебной  программы  дисциплины  и
умение  уверенно  применять  их  на  практике  при  решении  конкретных  задач,  свободное  и
правильное обоснование принятых решений;
9   систематизированные, глубокие знания учебной программы дисциплины и умение уверенно
применять их на практике при решении конкретных задач,  правильное обоснование принятых
решений;
8    глубокие знания учебной программы дисциплины и умение применять их на практике при
решении конкретных задач, правильное обоснование принятых решений;



хорошо  
7    твердо знает материал,  грамотно и по существу излагает  его,  умеет применять полученные
знания на практике, но допускает в ответе или в решении задач некоторые неточности;
6   знает материал, грамотно излагает его, умеет применять полученные знания на практике, но
допускает в ответе или в решении задач некоторые неточности;
5    знает  основной  материал,  грамотно  излагает  его,  умеет  применять  полученные  знания  на
практике, но допускает в ответе или в решении задач  неточности;

удовлетворительно
4    фрагментарный,  разрозненный  характер  знаний,  недостаточно  правильные  формулировки
базовых  понятий,  нарушения  логической  последовательности  в  изложении  программного
материала,  но  при  этом  он  владеет  основными  разделами  учебной  программы,  необходимыми
для  дальнейшего  обучения  и  может  применять  полученные  знания  по  образцу  в  стандартной
ситуации;
3    характер  знаний  достаточен  для  дальнейшего  обучения  и  может  применять  полученные
знания по образцу в стандартной ситуации;

неудовлетворительно
2   не знает большей части основного содержания учебной программы дисциплины, допускает
грубые  ошибки  в  формулировках  основных  понятий  дисциплины  и  не  умеет  правильно
использовать полученные знания при решении типовых практических задач.
1   не знает формулировок основных понятий дисциплины и не умеет использовать полученные
знания при решении типовых практических задач.

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности

Во  время  проведения  дифференцированного  зачёта  обучающимся  не  разрешено  пользоваться
программой дисциплины.


