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Аннотация
Курс  знакомит  слушателей  с  фундаментальными  понятиями  Блокчейн,  современными  проблемами
различных разделов Блокчейн, основными свойствами и возможностями Блокчейн, а также методами и
подходами для решения типовых прикладных задач.

1. Цели и задачи

Цель дисциплины
освоение основных понятий Блокчейн.

Задачи дисциплины
•   Освоение студентами базовых знаний, понятий и концепций Блокчейн, блокчейн-платформ;
•   Приобретение теоретических знаний и практических умений и навыков работы с различными
блокчейн-платформами.

2. Перечень формируемых компетенций

Освоение дисциплины направлено на формирование следующих компетенций:
Код и наименование компетенции Индикаторы достижения компетенции

УК-1 Способен осуществлять поиск, 
критический анализ и синтез информации, 
применять системный подход для решения 
поставленных задач

УК-1.2  Находит,  критически  анализирует  и  выбирает
информацию,  необходимую  для  решения  поставленной
задачи

ОПК-1 Способен применять 
естественнонаучные и общеинженерные 
знания, методы математического анализа и 
моделирования, теоретического и 
экспериментального исследования в 
профессиональной деятельности

ОПК-1.1 Способен анализировать поставленную задачу,
намечать пути ее решения

ОПК-1.3  Способен  определять  границы  применимости
полученных результатов

ОПК-7 Способен применять в практической 
деятельности основные концепции, 
принципы, теории и факты, связанные с 
информатикой

ОПК-7.1  Обладает  навыками  создания  и  выполнения
тестовых  сценариев  для  выявления  ошибок  в
программном обеспечении
ОПК-7.2  Понимает  принципы  работы  баз  данных  и
умеет  проектировать  структуру  данных  для
эффективного хранения информации

ОПК-8 Способен осуществлять поиск, 
хранение, обработку и анализ информации 
из различных источников и баз данных, 
представлять ее в требуемом формате с 
использованием информационных, 
компьютерных и сетевых технологий

ОПК-8.1  Понимает  принципы,  по  которым  работают
базы  данных,  и  умеет  создавать  структуру  данных,
оптимизированную  для  эффективного  хранения  и
обработки информации
ОПК-8.3  Умеет  оптимизировать  и  проводить
рефакторинг  существующего  кода  для  улучшения
производительности и поддержки
ОПК-8.2  Умеет  примененять  технологии  машинного
обучения в различных прикладных областях

ПК-1 Способен самостоятельно или в 
качестве члена малого коллектива 
организовывать и проводить научные 
исследования и их апробацию

ПК-1.2  Способен  проводить  научные  исследования
самостоятельно  или  в  качестве  члена  малого  научного
коллектива

3. Перечень планируемых результатов обучения по дисциплине (модулю)
В результате освоения дисциплины обучающиеся должны
знать:

 фундаментальные понятия Блокчейн;
 современные проблемы соответствующих разделов Блокчейн;
 основные свойства и возможности Блокчейн;
 методы и подходы для решения типовых прикладных задач.

уметь:



 понять поставленную задачу; 
 использовать свои знания для решения фундаментальных и прикладных задач;
 оценивать корректность постановок задач; 
  самостоятельно  находить  алгоритмы  решения  задач,  в  том  числе  и  нестандартных,  и
проводить их анализ; 
 самостоятельно видеть следствия полученных результатов.

владеть:
 навыками освоения большого объема информации и решения задач (в том числе, сложных); 
 навыками самостоятельной работы и освоения новых дисциплин; 
  культурой  постановки,  анализа  и  решения  математических  и  прикладных  задач,  требующих
для своего решения использования изученных подходов и методов;
  предметным  языком  и  навыками  грамотного  описания  решения  задач  и  представления
полученных результатов.

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с указанием 
отведенного на них количества академических часов и видов учебных занятий

4.1. Разделы дисциплины (модуля) и трудоемкости по видам учебных занятий

№ Тема (раздел) дисциплины

Трудоемкость по видам учебных занятий, включая 
самостоятельную работу, час.

Лекции Семинары Лаборат. работы Самост. 
работа

1 Приватные блокчейны 6 6 8

2
Текущее  состояние
блокчейн-технологии:  проблемы  и
вызовы

6 6 10

3 Сетевой  уровень  взаимодействия  и
архитектура узла блокчейна 6 6 10

4 Умные контракты 6 6 10
5 Криптографические основы блокчейна 6 6 10
Итого часов 30 30 48

Подготовка к экзамену 0 час.

Общая трудоёмкость 108 час., 3 зач.ед.

4.2. Содержание дисциплины (модуля), структурированное по темам (разделам)

Семестр: 6 (Весенний)

1. Приватные блокчейны

Блокчейн:  определение,  свойства  и  примеры  индустриального  применения.  Блокчейн  как
технология в основе Биткоина. Таксономия блокчейнов. Византийские устойчивые алгоритмы
консенсуса.  FLP-невозможность.  Приватные блокчейны:  Экзонум и  Гиперледжер.  Разработка
приватных блокчейнов.

2. Текущее состояние блокчейн-технологии: проблемы и вызовы

Возможности,  ограничения  и  задачи  блокчейна.  Proof-of-X.  Приватность  в  блокчейнах.
Доказательства с нулевым разглашением и приватные умные контракты.

3. Сетевой уровень взаимодействия и архитектура узла блокчейна 



Сетевые протоколы  взаимодействия узлов. Распределённые хеш-таблицы. Хранение файлов в
P2P  и  атаки  на  P2P.  BitTorrent.  IPFS.   Распространение  информации  в  Bitcoin,  разница  в
распространении транзакций и блоков, дополнительные relay-сети, протоколы исключения. 

4. Умные контракты

Микроплатежи  и  язык  Биткоин  скрипт.  Блокчейн  Этериум  и  умные  контракты  в  нем.
Лайтнинг технология.

5. Криптографические основы блокчейна

Основы  криптографии.  Криптография  с  отрытым  ключом,  RSA.  ElGamal.  Эллиптические
кривые.  Инфраструктура  криптографии  с  открытым  ключом.  Доказательства  с  нулевым
разглашением. Схемы разделения секрета.

5. Описание материально-технической базы, необходимой для осуществления образовательного 
процесса по дисциплине (модулю)

Стандартная учебная аудитория, оборудованная проектором, экраном и маркерной доской.

6.Перечень рекомендуемой литературы

Основная литература
1. Блокчейн : Как это работает и что ждет нас завтра / А. Генкин, А. Михеев. — Москва, 
Альпина Паблишер, 2018.— URL: https://e.lanbook.com/book/102775 (дата обращения: 
30.12.2020).  - Полный текст (Режим доступа : из сети МФТИ / Удаленный доступ)
1.Blockchain Revolution: How the Technology Behind Bitcoin Is Changing Money, Business, and the 
World), 2017. Дон Тапскотт, Алекс Тапскотт.
2.Introducing Ethereum and Solidity Foundations of Cryptocurrency and Blockchain Programming for 
Beginners. Chris Dannen
3.Alfred J. Menezes, Paul C. van Oorschot, & Scott A. Vanstone. (1997). Handbook of Applied 
Cryptography.

Дополнительная литература
-

7. Перечень ресурсов информационно-телекоммуникационной сети "Интернет", необходимых 
для освоения дисциплины (модуля)

https://cryptomonkey.ru/ 
https://habr.com/ 

8.  Перечень информационных технологий, используемых при осуществлении образовательного 
процесса по дисциплине (модулю), включая перечень необходимого программного обеспечения 
и информационных справочных систем (при необходимости)

Не предусмотрено.

9. Методические указания для обучающихся по освоению дисциплины (модуля)

1. Для овладения дисциплиной рекомендуется посещать лекции, успешно сдавать контрольные и
практические работы, решать практические задачи, так как это упрощает итоговую аттестацию
по предмету.
2. Для подготовки к итоговой аттестации по предмету лучше всего пользоваться электронными
материалами, предоставленными преподавателем.



ПРИЛОЖЕНИЕ

ОЦЕНОЧНЫЕ МАТЕРИАЛЫ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)

по направлению: Программная инженерия
профиль подготовки: Разработка программно-информационных систем

высшая школа программной инженерии МФТИ - Яндекс
высшая школа программной инженерии

курс: 3
квалификация: бакалавр

Семестр, формы промежуточной аттестации: 6 (весенний) - Дифференцированный зачет

Разработчик: А.В. Малеев, директор



1. Компетенции, формируемые в процессе изучения дисциплины

Код и наименование компетенции Индикаторы достижения компетенции
УК-1 Способен осуществлять поиск, 
критический анализ и синтез информации, 
применять системный подход для решения 
поставленных задач

УК-1.2  Находит,  критически  анализирует  и  выбирает
информацию,  необходимую  для  решения  поставленной
задачи

ОПК-1 Способен применять 
естественнонаучные и общеинженерные 
знания, методы математического анализа и 
моделирования, теоретического и 
экспериментального исследования в 
профессиональной деятельности

ОПК-1.1 Способен анализировать поставленную задачу,
намечать пути ее решения

ОПК-1.3  Способен  определять  границы  применимости
полученных результатов

ОПК-7 Способен применять в практической 
деятельности основные концепции, 
принципы, теории и факты, связанные с 
информатикой

ОПК-7.1  Обладает  навыками  создания  и  выполнения
тестовых  сценариев  для  выявления  ошибок  в
программном обеспечении
ОПК-7.2  Понимает  принципы  работы  баз  данных  и
умеет  проектировать  структуру  данных  для
эффективного хранения информации

ОПК-8 Способен осуществлять поиск, 
хранение, обработку и анализ информации 
из различных источников и баз данных, 
представлять ее в требуемом формате с 
использованием информационных, 
компьютерных и сетевых технологий

ОПК-8.1  Понимает  принципы,  по  которым  работают
базы  данных,  и  умеет  создавать  структуру  данных,
оптимизированную  для  эффективного  хранения  и
обработки информации
ОПК-8.3  Умеет  оптимизировать  и  проводить
рефакторинг  существующего  кода  для  улучшения
производительности и поддержки
ОПК-8.2  Умеет  примененять  технологии  машинного
обучения в различных прикладных областях

ПК-1 Способен самостоятельно или в 
качестве члена малого коллектива 
организовывать и проводить научные 
исследования и их апробацию

ПК-1.2  Способен  проводить  научные  исследования
самостоятельно  или  в  качестве  члена  малого  научного
коллектива

2. Показатели оценивания компетенций

В результате изучения дисциплины «Блокчейн-разработка» обучающийся должен:

знать:
 фундаментальные понятия Блокчейн;
 современные проблемы соответствующих разделов Блокчейн;
 основные свойства и возможности Блокчейн;
 методы и подходы для решения типовых прикладных задач.

уметь:
 понять поставленную задачу; 
 использовать свои знания для решения фундаментальных и прикладных задач;
 оценивать корректность постановок задач; 
  самостоятельно  находить  алгоритмы  решения  задач,  в  том  числе  и  нестандартных,  и
проводить их анализ; 
 самостоятельно видеть следствия полученных результатов.

владеть:
 навыками освоения большого объема информации и решения задач (в том числе, сложных); 
 навыками самостоятельной работы и освоения новых дисциплин; 
  культурой  постановки,  анализа  и  решения  математических  и  прикладных  задач,  требующих
для своего решения использования изученных подходов и методов;
  предметным  языком  и  навыками  грамотного  описания  решения  задач  и  представления
полученных результатов.

3. Перечень типовых (примерных) вопросов, заданий, тем для подготовки к текущему контролю



Не предусмотрено.

4. Перечень типовых (примерных) вопросов и тем для проведения промежуточной аттестации 
обучающихся

9 семестр
1)  Пояснить смысл основных понятий Блокчейн: 
•   Цепочка блоков
•   Private и  public keys
•   Консенсус
•   Публичные и приватные блокчейны
•   Ациклические направленные графы
•   Форки
•   Смартконтракты
•   Транзакции 
•   UTXO модель
•   Структура блока
•   Merkle tree
•   Timestamp
•   Nonce – расчет хеша
•   Управление сложностью
•   Майнинг
•   Omni Layer
•   Lightning Network
•   Платежные каналы
•   Неподтвержденные транзакции
•   Защита от двойной платы
•   Мультиподпись
•   Хеши и секреты
•   Двунаправленные платежные каналы
•   Контракты с хешированием и временной блокировкой
•   Фиксация состояния
•   Закрытие канала
2) Схема работы блокчейна.
3) СAP – теорема (теорема Брюера).
4) Р2р облака транзакций.
5) Валидаторы.
6) Скорость обработки транзакций.
7) Лэтенси.
8) Альтернативные схемы.
9) Atomic Swap, Decred и Litecoin, ВТС и ЕТН.
10) Платформа Qtum.
11) Атомарные свопы.
12) Public и private blockchains, permission и permissionless.
13) Аккаунтная модель.

10 семестр
14) Виды атак на блокчейны.
15) DAG.
16) Проекты IOTA, Byteball, Hedera Hashgraph, Universa (гибридный вариант).
17) Tendermint, Форк vs Конструктор
18) Создание блокчейн на Tendermint.
19) EOS, Stellar, Custody сервисы, Мультиподписи, Sharding.



20) Доказательство с нулевым разглашением.

Примеры экзаменационных билетов в 10 семестре:
Билет 1.
1. Виды атак на блокчейны.
2. Создание блокчейн на Tendermint.
Билет 2.
1. DAG.
2. Доказательство с нулевым разглашением.

Критерии оценивания
-  оценка  «отлично  (10)»  выставляется  студенту,  показавшему  всесторонние,
систематизированные,  глубокие  знания  учебной  программы  дисциплины  и  умение  уверенно
применять их на практике при решении конкретных задач, свободное и правильное обоснование
принятых решений
-  оценка  «отлично  (9)»  выставляется  студенту,  показавшему  всесторонние,
систематизированные, глубокие знания учебной программы дисциплины и умение применять их
на  практике  при  решении  конкретных  задач,  свободное  и  правильное  обоснование  принятых
решений
-  оценка  «отлично  (8)»  выставляется  студенту,  показавшему  всесторонние
систематизированные, глубокие знания учебной программы дисциплины и умение применять их
на практике при решении конкретных задач, и правильное обоснование принятых решений
-  оценка  «хорошо  (7)»  выставляется  студенту,  если  он  твердо  знает  материал,  грамотно  и  по
существу излагает его, умеет применять полученные знания на практике, но допускает в ответе
или в решении задач некоторые неточности;
- оценка «хорошо (6)» выставляется студенту, если он знает материал, грамотно и по существу
излагает  его,  умеет  применять  полученные  знания  на  практике,  но  допускает  в  ответе  или  в
решении задач некоторые неточности;
-  оценка  «хорошо (5)»  выставляется  студенту,  если он  знает  материал,  и  по  существу  излагает
его,  умеет  применять  полученные  знания  на  практике,  но  допускает  в  ответе  или  в  решении
задач некоторые неточности;
-  оценка  «удовлетворительно  (4)»  выставляется  студенту,  показавшему  фрагментарный,
разрозненный  характер  знаний,  недостаточно  правильные  формулировки  базовых  понятий,
нарушения логической последовательности в изложении программного материала, но при этом
он  владеет  основными  разделами  учебной  программы,  необходимыми  для  дальнейшего
обучения и может применять полученные знания по образцу в стандартной ситуации;
-  оценка  «удовлетворительно  (3)»  выставляется  студенту,  показавшему  фрагментарный,
разрозненный  характер  знаний,  недостаточно  правильные  формулировки  базовых  понятий,
нарушения логической последовательности в изложении программного материала, но при этом
он  владеет  фрагментарно  основными  разделами  учебной  программы,  необходимыми  для
дальнейшего  обучения  и  может  применять  полученные  знания  по  образцу  в  стандартной
ситуации;
-  оценка  «неудовлетворительно  (2)»  выставляется  студенту,  который  не  знает  большей  части
основного  содержания  учебной  программы  дисциплины,  допускает  грубые  ошибки  в
формулировках основных понятий дисциплины и не умеет использовать полученные знания при
решении типовых практических задач
-  оценка  «неудовлетворительно  (1)»  выставляется  студенту,  который  не  знает  формулировок
основных понятий дисциплины

5. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и
(или) опыта деятельности

Во  время  проведения  дифференцированного  зачета  и  устного  экзамена  обучающиеся  могут
пользоваться программой дисциплины.


