
 

 

Инструкция по работе с ЭЦП при подписании электронных 

документов для физического лица 

Данная инструкция определяет порядок применения и проверки ЭЦП при 

подписании файлов в формате PDF  

 

Требования к рабочему месту: 

- Операционная система Microsoft Windows 7 и выше, 

- СКЗИ «КриптоПро CSP» 4.0 и выше, 

- Adobe Acrobat Reader версии 8, 9, Х, XI или DC. 
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1. Приобрести усиленную квалифицированную ЭЦП  
1.1. Приобрести можно, например, у Контур’а:  https://kontur.ru/ca/fiz. 

 
1.2. При отправке запроса на ЭЦП у Контур’а можно сразу запросить 

Дополнительную услугу – Лицензия КриптоПро. 

 

 
 

1.3. Полный перечень аккредитованных удостоверяющих центов вы 

можете получить на сайте Министерства цифрового развития РФ: 

https://digital.gov.ru/ru/activity/govservices/certification_authority/  

https://kontur.ru/ca/fiz
https://digital.gov.ru/ru/activity/govservices/certification_authority/
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2. Приобрести лицензию на КриптоПРО CSP 
2.1. Приобрести можно в любом онлайн магазине программного 

обеспечения: 

https://allsoft.ru/  

https://www.syssoft.ru/  

https://store.softline.ru/  

3. Установка КриптоПРО CSP 
3.1. Скачать дистрибутив программы можно на сайте "КРИПТО-ПРО" 

https://cryptopro.ru/downloads  

 
 

3.2. После предварительной регистрации необходимо: 

 
 

  

https://allsoft.ru/
https://www.syssoft.ru/
https://store.softline.ru/
https://cryptopro.ru/downloads
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3.3. После завершения загрузки запустите загруженный файл 

CSPSetup.exe. 

3.4. Во всплывающем окне предупреждения системы безопасности 

необходимо нажать на кнопку «Да», чтобы разрешить программе 

внести изменения на компьютере. Далее выбираем установку 

программы. 

 
 

3.5. Дождитесь завершения установки 
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3.6. Откройте приложение КриптоПро CSP. В Windows 10 удобно 

воспользоваться поиском приложений (значок "Лупа" справа от 

кнопки "Пуск"), наберите "криптопро" и выберите КриптоПро CSP. 
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3.7. На вкладке Общие КриптоПро CSP нажмите Ввод лицензии… и 

введите серийный номер лицензии, купленный ранее. 

 
 

  



8 
 

4. Установка КриптоПРО PDF 
4.1. Скачать дистрибутив программы можно на сайте "КРИПТО-ПРО" 

https://cryptopro.ru/downloads 

 

 

  

https://cryptopro.ru/downloads


9 
 

4.2. Скачайте дистрибутив программы cppdfSetup.exe 

Здесь же вы можете скачать полную инструкцию по эксплуатации - 

КриптоПро PDF. Руководство по эксплуатации. 

 
 

4.3. После завершения загрузки запустите загруженный файл 

cppdfSetup.exe. 
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4.4. Выберите “Я принимаю условия лицензионного соглашения” и 

нажмите Далее. 

 
 

4.5. Так как мы будем использовать данное ПО в Adobe Acrobat Reader, 

лицензия не нужна. Нажимаем кнопку Далее. 
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4.6. Нажмите Далее. 

 
 

4.7. Нажмите Установить. 
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4.8. Дождитесь окончания установки. 

 
 

4.9. Установка завершена, нажмите Готово. 
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5. Настройка Adobe Acrobat Reader 
5.1. Откройте программу Adobe Acrobat Reader, нажмите на вкладку 

Редактирование, выберите пункт Установки. 

 
 

5.2. В открывшемся окне нажмите Подписи, в разделе Создание и 

оформление нажмите кнопку Подробнее. 
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5.3. В поле Метод подписания по умолчанию выберите КриптоПРО PDF 

и нажмите ОК. 
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6. Установка полученного в аккредитованном УЦ 

сертификата в КриптоПРО CSP 

6.1. Полученная от Удостоверяющего центра ЭЦП должна иметь: 
- файл сертификата, может быть в формате cer, crt или др. 

- контейнер закрытого ключа, обычно поставляется на USB токене или USB 

флешке. 

6.2. Если ЭЦП получена от УЦ на ключевом носителе, подключите 

носитель к компьютеру, на нем должен быть сертификат 

 
 

и закрытый ключ (папка с файлами *.key). 
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6.3. Запустите ПО КриптоПРО CSP, перейдите на вкладку Сервис и 

нажмите Установить личный сертификат. 

 
 

6.4. Нажмите Обзор. 
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6.5. Выберите сертификат, расположенный на носителе и нажмите 

Открыть. 

 
 

6.6. Нажмите Далее. 

 
 

6.7. Проверьте параметры выбранного сертификата и нажмите Далее. 
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6.8. Далее необходимо выбрать закрытый ключ, нажмите Обзор. 
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6.9. Выберите закрытый ключ, расположенный на носителе (Диск F) и 

нажмите ОК. 

 
 

6.10. Нажмите Далее. 
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6.11. Нажмите Далее. 

 
 

6.12. Нажмите Готово. 
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6.13. Если ЭЦП получена от УЦ из личного кабинета, и закрытый ключ 

скачан и записан на жесткий диск вашего компьютера, то КриптоПро 

CSP не сможет его прочитать, поэтому все действия надо производить 

предварительно, записав закрытый ключ на флешку (съемный 

носитель), причем нужно расположить их в папке первого уровня, 

например: F:\PrivateKey\{файлы}. 

6.14. Далее сертификат устанавливается так же, как описано в данном 

пункте, выше. 

6.15. Так же если скорость и удобство работы для вас стоит чуть выше чем 

безопасность, то можно установить ваш закрытый ключ в реестр 

Windows. 

6.16. Для этого нужно сделать несколько простых действий: 

- Выполните подготовку закрытого ключа, описанную в пунктах (2) или (3) 

- Далее открываем КриптоПро CSP, 

- Заходим на вкладку Сервис, 

- Нажимаем кнопку Скопировать, 

- С помощью кнопки Обзор выбираем наш ключ, 

- Нажимаем кнопку Далее, потом придумаем какое-нибудь имя, например 

"Пупкин, ООО Ромашка" и нажимаем кнопку Готово, 

- Появится окно, в котором будет предложено выбрать носитель, 

выбираем Реестр, жмем Ок, 

- Система попросит Установить пароль для контейнера, придумываем 

пароль, жмем Ок. 

 

  



22 
 

7. Подписание документов PDF в Adobe Acrobat Reader DC 
7.1. В открытом в Adobe Acrobat Reader DC документе PDF  

нажмите Инструменты. 

 

 

7.2. Нажмите Сертификаты. 
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7.3. В появившейся панели Сертификаты нажмите Поставить 

цифровую подпись. 

 
 

7.4. Прочтите информационное сообщение и нажмите ОК. 
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7.5. В документе выделите область для цифровой подписи. 

 
 

7.6. Нажмите Подпись. 
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7.7. Выберите сертификат и нажмите ОК. 

 
 

7.8. Выберите цифровое удостоверение и нажмите Продолжить. 
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7.9. Проверьте оформление подписи и нажмите Подписать. 

 
 

7.10. Выберите директорию для сохранения подписанного файла и 

нажмите Сохранить. 
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7.11. Документ успешно подписан, подпись в документе установлена. 
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8. Проверка подписи PDF документа 
8.1. Откройте подписанный PDF документ, в шапке документа можно 

видеть статус подписи документа. 

8.2. Для более детального просмотра параметров подписи – нажмите 

левой кнопкой мыши на подпись. 

 

 

8.3. Откроется окно Результата проверки подписи, нажмите 

Параметры подписи. 
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8.4. В параметрах подписи обратите в первую очередь внимание на 

Сводку проверки на действительность, где можно увидеть 

подписанта, статус и валидность подписи. 

8.5. Так же вы можете просмотреть более детальную информацию – 

параметры сертификата, нажмите Показать сертификат. 

 
 

8.6. В открывшемся сертификате нажмите на вкладку Состав. 
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8.7. На вкладке Состав выберите поле Субъект 

Здесь вы можете посмотреть данные субъекта подписавшего 

документ, ФИО, адрес, ИНН. 

 
 

Контакты технической поддержки УИТ: 

тел. +7 (495) 408-89-72, 60-62 

e-mail: helpdesk@mipt.ru 

комната 517АК. 

 

mailto:helpdesk@mipt.ru

